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Visao geral da solucao

Este documento tem o objetivo de fornecer um passo a passo descritivo para acesso as estacoes de trabalho ETR
fisicas utilizadas pelos usudrios do FNDE.

Os usuarios deverdo seguir duas etapas; sendo a primeira instalacao do software de VPN; e a segunda como se

conectar nas ETRs. (EstacGes de Trabalho)

OBS: Anote a nome da sua maquina pois sera solicitado mais a frente. Para saber qual o nome da sua maquina,
verifique na etiqueta de patrimonio do FNDE o nimero de registro. Observe o nimero e anote-o descartando o
ZERO a esquerda. Salientar que é o numero do patrimé6nio da CPU.

Recomendamos fotografar para caso for solicitado em outra ocasido, de acordo com o item 2.1 deste manual.

1. Instalacdo de cliente VPN

1.1. Abra o navegador de internet (Edge, Firefox, Chrome ou Safari) e acessar o endereco
https://vpn.fnde.gov.br. Na pagina informe o usuario (CPF) e a senha utilizada para fazer login em sua

estacdo de trabalho do FNDE.

1.2. Selecione uma opc¢do de download entre as trés de acordo com o sistema operacional de sua maquina.
Observe se sua maquina tem sistema operacional Microsoft Windows ou Apple MacBook



https://vpn.fnde.gov.br/
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Procedimento no Windows da Microsoft

1.3. Localizar o local onde foi salvo o arquivo de instalacdo. Normalmente esse arquivo é salvo na pasta
downloads do computador Windows

« v o & > Este Computador > Downloads

Nome Data de modificagéc Tipo Tamanho
v 3k Acesso rapido

o
B Area de Trabalho # Hojie (1
‘ Downlonts - ﬁl GlobalProtectf4.msi 13/03/2020 11:58 Pacote do Windo... 32222 KB

[£ Documentos  #

&= Imagens * ﬁ
0_Modelo

D Misicas
Servigos do Catilog

B videos

@ OneDrive

v [ Este Computador
[ Area de Trabalho
[#] Documentos
& Downloads
&= Imagens
D Musicas

1.4. Clicar com o botao direito do mouse e em seguida clique em “instalar”
L ] v 4 ‘ > Este Computador > Downloads
Nome Data de modificagio | Tipo Tamanho
3 Acesso rapido
[ Area de Trabalho #*

& Downloads g B e ¢ 5 do Windo... 32.222 KB

[5 Documentos  #

~ Hoje (1)

Corrigir
&=/ Imagens L g Desinstalar
0_Modelo S i p de
& Misicas Pa Scan for viruses
Servigos do Catélog ¥ Check reputation in KSN
Vi
u ecd 2 Compartilhar
@ OneDrive Abri com...
[ Este Computador Conceder acesso a >
[ Area de Trabalho Restaurar versGes anteriores
[] Documentos Enviar para >
& Downloads Recortar
=] Imagens Copiar
D Musicas Ao

1.5. Clicar no bot3do “Next”
5 GlobalProtect - X

Welcome to the GlobalProtect Setup Wizardm paloalto

The installer will guide you through the steps required to install GlobalProtect v5.0.8 on your
computer,

WARNING: This computer program is protected by copyright law and intemational treaties.
Unauthorized duplication or distiibution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

ol Coack
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1.6. Clicar no botdo “Next”, novamente

4 GlobalProtect = X
Select Installation Folder PalOEEEg_

The installer will install GlobalProtect to the following folder.
Toinstallin this folder, click "Next". To install to  different folder, enter it below or click "Browse""

Folder:

|C: \Program Files\Palo Alto Networks\GlobalPratect\ ‘ Browse...
| DiskCost..

O

Cancel < Back Il Next > II

1.7. Clicar no bot3do “Next”, novamente

43 GlobalProtect = X
Confirm Installation PalOEEEQ

The installer is ready to install GlobalProtect on your computer.

Click "Next" to start the installation.

s | [ o]

1.8. Clicar no botdo ”im”

91317bb2.msi

Fornecedor verificado: Palo Alto Networks
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes 0
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1.9. Apds concluido a instalagao corretamente, clique em “Close”. Pronto! A instalagdo do software foi
concluida com sucesso.
Agora segue abaixo procedimento de configuracado do software VPN.
Installation Complete m paloalto

GlobalProtect has been successfully installed.

Click "Close" to exit.

1.10. No canto inferior direito da drea de trabalho, surgird o icone em formato de globo, clicar com o
bot3o direito no icone

15:00
FaN
= ds 13/03/2020 L

1.11. Inserir o endereco “vpn.fnde.gov.br”

GlobalProtect —

Welcome to GlobalProtect

Please enter your portal address

| vpn.fnde.gov.bi| @ \

15:01
A B M

1.12. Informe seu CPF e sua senha de login nas estac¢des de trabalho do FNDE.

GlobalProtect X

~  SignIn

Enter login credentials

Portal:  vpn.fnde.gov.br

Username | CPF

Password ] | [
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1.13. Apods clicar no botdo “Sign In” e estiver tudo correto, no canto inferior direito da area de trabalho,
o icone ficard azul, indicando que a conexao VPN foi estabelecida com sucesso.

T N @

% © e

10:56
A e onanpy M

Procedimento no macOS da Apple
1.14. Sigas os passos 1.1 e 1.2 desse manual

1.15. Tela do aplica

® |ns

ivo apods a abertura do arquivo pkg (GlobalPrtotect.pkg). Clicar em “Continuar”
a

t

Instalador do app GlobalProtect

Introducdo A
instalagao

Continuar

1.16. Na tela, clicar em “Continuar”

Instalagdo Personalizada em “Catalina”

Agdo Tamanho

Instalar

Voltar Continuar
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1.17. O usudrio e senha de administrador, usudrio do notebook e ndo de rede, deve ser inserido para
autorizar a instalagdo

Instalando GlobalProtect

Instalagio Preparando para a instalagdo...

Instalador esta tentando instalar software novo.

Cancelar Instalar Software

27

1.18. Na tela seguinte, clicar em ”Fechr

Ainstalagao foi concluida corretamente.

o

Sumdrio A instalacao foi realizada
corretamente.

e

Fechar

1.19. Ir até a pasta aplicativos e clicar duas vezes no aplicativo GlobalProtect. Ird aparecer um icone do
aplicativo na barra superior do finder. Clicar e iniciar a configuragdo e inserir “vpn.fnde.gov.br”

Welcome to GlobalProtect
Please enter your portal address

[ -.rpn.fr'de.-gw.bd ]
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1.20. 0, senha da rede FNDE e clicar em “Sign In”

Inserir usuari

. Signin
v  Enter login credentials

Portal: vpn.fnde.gov.br

Username: ||

Password:

Cancel Sign In

1.21.

YEEK

Connected
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2. Conectando-se a ETR no FNDE

2.1. Anote a nome da sua maquina pois sera solicitado mais a frente. Para saber qual o nome da sua
maquina, verifique na etiqueta de patrimdnio do FNDE o nimero de registro. Observe o nimero e anote-
o descartando o ZERO a esquerda. Recomendamos fotografar para caso for solicitado em outra ocasido.

Exemplo de Numero de Patrimonio: 064852

Procedimento no Windows da Microsoft

2.2. No canto inferior esquerdo, com o botdo direito, clicar no icone do Windows e em seguida “Executar”

Apps e Recursos

Opges de Energia

Visualizador de Eventos
Sistema

Gerenciador de Dispositivos
Conexdes de Rede
Gerenciamento de Disco
Gerenciamento do Computador
Windows PowerShell

Windows PowerShell (Admin)

Gerenciador de Tarefas
Configuragoes
Explorador de Arquivos
Pesquisar

Executar

Desligar ou sair

Area de Trabalho

2.3. Najanela executar, digitar “mstsc” e em seguida clique em “OK” ou pressione a tecla “Enter”

= Digite 0 nome de um programa, pasta, documento ou
= £ T X
&= recurso da Internet e o Windows o abrira para vocé.

Abrir: ‘ mstsc I v

$ OK Cancelar Procurar...

10



FADE MINISTERIO DA EDUCAGAO — MEC
FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCAGAO — FNDE
Fundo MNacional DIRETORIA DE TECNOLOGIA E INOVAGAO - DIRTI

de Desenvolvimento  cOORDENACAO-GERAL DE INFRAESTRUTURA TECNOLOGICA — CGINF
da Educacao coorpENACAO DE SUSTENTACAO E SUPORTE — COSUS

2.4. Na janela “Conex3do de Area de trabalho Remota” digitar “ETR + 0 nimero do patriménio do

computador.fnde.gov.br” de forma que fique “ETR64852.fnde.gov.br” por exemplo, e em seguida clique
no botdo “Conectar”

% Conexdo de Area de Trabalho Remota = X

| Gonexao de
“>¢) Area de Trabalho Remota

Compu!ador'l |etrNUMERO fnde gov br ] I

Nome de usudrio:  Nenhum especi..

Suas credenciais serdo exigidas quando vocé se conectar.

¥ Mostrar Opgdes $ Auda

2.5. Najanela “Seguranga do Windows” informar usuario “fnde\”seuCPF” e sua senha

Seguranga do Windows X

Digite suas credenciais

Essas credenciais serdo usadas para a conexdo com gravata02.

‘ CPF@fnde.gov.br ‘

‘ Senha ‘

D Lembrar-me

Mais opgbes

@ Usar uma conta diferente

OK Cancelar

2.6. Najanela “Conexdo de Area de Trabalho Remota” Clique em “Sim”. Pronto! Vocé ja estd acessando sua
ETR no FNDE.

% Conexdo de Area de Trabalho Remota X
/ﬁ N3o é ivel verificar a identidade do d

/ remoto. Deseja se conectar de assim mesmo?
Nao foi possivel autenticar o computador remoto devido a problemas com o

certficado de seguranga. Talvez ndo seja seguro continuar,
Nome de certficado

53] Nome no certficado do computador remoto:
ETR71698 fnde.gov br

Emos de certfficado

Os seguintes emos foram encontrados ao validar o certfficado do
computador remoto:

4 O certificado ndo provém de uma autoridade de certificacdo
confidvel.

Deseja conectar apesar destes enos de certficado? Q
[T N&o perguntar novamente sobre conexdes com este 8mputador

Bxibir certficado... ]

11
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Procedimento no macOS da Apple

2.7. Instalar o App Microsoft Remote Desktop

Microsoft Remote Desktop 10

2.8. Executar o App Microsoft Remote Desktop e digitar “ETR + o numero do patriménio do

computador.fnde.gov.br” de forma que fique como no exemplo de patrimonio “ETR64852.fnde.gov.br”,

e em seguida clique no botdo “Add”
[ X ] p

= E #* v + v Workspaces

PC Name wnected
Add PC

!0 15:03
PC name: |

: Ask when reguired

Display  Devices & Audio  Folders

- Saved PCs

/- No gateway

Cancel

2.9. Na janela, informar usuario “fnde\seuCPF” e sua senha de acesso no FNDE.

Add a User Account

Friendly name:

Cancel

12
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2.10. Ao final do processo devera constar a etr na relagado de dispositivos prontos para que seja feito o
acesso remoto. Pronto! Vocé ja estd acessando sua ETR no FNDE.
[ ] oft Remo

— E B v + v PCs Workspaces Q|

PC Name User Account Gateway

fnde.gov.br fnde\ CPF

3. Recomendacdes

3.1. Ao terminar os trabalhos, NAO desligue a ETR (Estacdo de Trabalho), clique em “Desconectar”

52 Desconectar

Suspender

Desligar
Reiniciar
Q Configuracoes

N

L Digite aqui para |

13



